BUREAUTIQUE & OUTILS DIGITAUX

SECURITE INFORMATIQUE - -
RGPD - COMPRENDRE & APPLIQUER Secj”-ty

OBJECTIFS

v Comprendre le RGPD et les exigences portées
par celui-ci

v Maitriser les notions clés du RGPD et leurs déclinaisons en
mesures opérationnelles

v Acquérir les connaissances juridiques, techniques et
organisationnelles nécessaires a la fonction de Data Protection
v Officer (DPO) ou de référent protection des données
personnelles

v Maitriser les démarches et outils utilisés dans le cadre d’un
démarche conformité

v Savoir identifier les traitements nécessitant une analyse

d’ impact sur la protection des données (AIPD)

v Comprendre le processus et la méthodologie de 1’AIPD

METHODES PEDAGOGIQUES

— Apports théoriques et pratiques

— Tests sous forme de quiz collaboratif

— Etude de cas et simulation

— Supports de cours Comprendre et Appliquer le RGPD au format
papier en francais

— Evaluation des acquis en fin de formation n

MODALITES D’EVALUATION

Emargement et attestation de fin de formation. Les participants
évaluent la qualité de 1’animation (évaluation en salle a la fin
de la session) et son opérationnalité (évaluation plusieurs
jours aprés la formation).

DUREE DE FORMATION

5 jours soit 35 heures.

Formation disponible sur le secteur de 1'Outre-Mer.




BUREAUTIQUE & OUTILS DIGITAUX

SECURITE INFORMATIQUE -
RGPD - COMPRENDRE & APPLIQUER Security

PROGRAMME

Web

1. INTRODUCTION
e Fondamentaux juridiques
e Evolution juridique de la protection des données personnelles
« Enjeux de la protection des données personnelles
« Définitions des mots clés

2. FONDAMENTAUX DE LA PROTECTION DES DONNEES
e Champ d’application du RGPD
— Champ d’application matériel
— Champ d’application territorial
e Principes fondamentaux de la protection des données personnelle
— Licéité, loyauté et transparence
— Limitation de la finalité
— Minimisation des données
- Exactitude
— Limitation de la conservation
— Intégrité et confidentialité
e Critéres de licéité du traitement
— Traitement des données personnelles
— Traitement des données sensibles
— Données liées aux infractions, condamnations et infractions
pénales et mesures de sécurité
— Traitement qui ne requiert pas d’identification o Protection
des données dés la conception et par défaut (privacy by design and by
default)
e Acteurs du traitement
— Responsable du traitement : obligations
— Sous-traitant : devoirs
— Autres parties prenantes
« Données personnelles et formes d’identification
o« Autorités de protection et mécanisme de guichet unique
— Focus sur la Commission nationale de 1’informatique et
libertés (CNIL) : missions et pouvoirs
o« Comité européen a la protection des données (CEPD)
« Délégué a la protection des données
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PROGRAMME (SUITE)

3. OUTILS DE LA CONFORMITE
e Registre des traitements
e Check-list
e Certifications et labels
e Codes de conduite et chartes
e Veille
» Référentiels

4. ORGANISER LA CONFORMITE AU RGPD

 Gouvernance

e Transparence et loyauté

» Analyse d’impact sur la protection des données

e Droits des personnes - gestion des demandes d’exercice de droits

» Gestion de la sous-traitance

e Sensibilisation des salariés

« Intégration de la privacy by design and by default dans les
projets

e Sécurisation des données personnelles

« Anticipation et gestion des violations de données personnelles

e Gestion des demandes des autorités de contrdle

e Encadrement des transferts des données en dehors de 1'espace
économique européen

e Intégration du principe d’accountability : mise en place et mise a
jour du dossier de conformité

5. SANCTION EN CAS DE MANQUEMENTS AU RGPD
e Critéres de sanction
« Typologie des sanctions
e Nature des manquements et Paliers de sanctions
« Exemples de sanction

PUBLIC : Chef d’entreprise / Directions (générale, métiers - DSI et leurs
équipes, commerce, markéting, etc.) / Chef de projet / DPO, futur DPO, ou
Référent RGPD / Assistant DPO / Consultant en protection des données,
consultant informatique, consultants accompagnants / Responsables
conformité, responsables des risques / Juristes et responsables juridiques
PREREQUIS : Aucun

NIVEAU / CERTIFICATION OBTENUE : Attestation de de Fin de formation
nominative et certificat de réalisation

TYPE DE FORMATION : Intra/Inter - Présentiel/A distance.

PROFIL DU FORMATEUR : Formateur diplomé

TARIFS : Nous consulter




